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ROTEIRO de PRIMEIRO USO do ASSINADOR DIGITAL
(SHOMEI)

Com o assinador digital Shomei, baseado no Shodo do CSIT, todos os(as) usudrios(as) do
Peticionamento Eletronico do MPT terdo a liberdade de ativar seu pré-cadastro com o seu
certificado digital.

1. Para instalar o Shomei, basta acessar o Peticionamento Eletrénico do MPT, clicar em JA FIZ
PRE-CADASTRO E QUERO ATIVA-LO COM MEU CERTIFICADO DIGITAL, e na janela exibida logo
apos, selecionar EXECUTAR SHOMEI, conforme a tela abaixo:

PETICIONAMENTO ELETRONICO - VERSAO 2.1 ACESSO0 AO SISTEMA

Consulte a tramitag&o de procedimentos.
Peticione eletronicamente com anexos e assinatura digital, dispensando-se petiges em papel. Senha

Acompanhe o andamento de seus requerimentos.

O primeiro passo € a realizagdo do pré-cadastro.
Apos, hd duas formas para validagdo do pré-cadastro:
1. utilizando o certificado digital, de forma automatica (acess

2. enviando a documentacao solicitada 4 unidade (acesso d¢  Para ativar seu cadastro no Peticionamento Eletronico, usando Certificaao Digital, é
! necessdrio que o Shomei esteja em execugao. No primeira uso, siga 0s passos do

Guia de Instalagdo.

]

0 identificador de certificado ICP-Brasil Shomei n&o foi iniciado.

* Usuarios que possuem certificados A1 devem seguir as instrugBes do AR

| Apbs instalar e executar o Shomei, feche esta janela e tente ativar seu cadastro com
Considerando as determinagoes de manutengao do isolame  uso de certificado novamente

utilizagdo de certificado digital apresente problemas de exe;

NAO SOU CADASTRADO

de envio virtual da documentagao solicitada a unidade. => »  Cancelar + Efetuar Pré-cadastro

\ll VALIDAR PRE-CADASTRO

@ Perguntas frequentes O Tutorial deacesse [ Registros indisponibilidade @ Orientagdes envio documentos
1. OPGAO de VALIDAR com Certificado

Digital
Comunicados

Manual do sssinador Shomei
Recomenda¢3o para ndo atualizag8o do Java SE 8 ou
Problema de ocultagio de campos no site - como resolver
2. OPGAO de VALIDAR com envio de
v RG/CNH/RNE

Peticione de seu escritdrio, de sua casa ou de qualguer outro lugar, independentemente do ou Cartelra da OAB

hordrio de atendimento. Otimize seu tempo, evite filas e deslocamentos desnecessérios.
ACESSO MTE

2. No popup do navegador, para fazer o download, instalagdo e execugdo do Shomei, basta
clicar no botao Ok:

o e s

v|v ) MPTDIGITAL P —— o

Peticionamento Eletrénico >

L % AssinadorMPT.jnip

Tipo: INLP File (888B)
Site: n————

0 que o Firefox deve fazer?

PETICIONAMENTO ELETRONICO - VERSAD 2.1 @ Abrir com o: Java(TM) Web Start Launcher (aplicativo padrio) o
Consulte informacoes a respeito da tramitagao de procedimentos do MPT. © Download
Protocolize, com assinatura eletronica, peticoes digitais e seus anexos, dispensando-se petigoes em papel.

Acompanhe o andamento de seus requerimentos. o Mepos sy ey [ e2 amyg

e e ., shomei: novo assinador digital
Se Ja realizou seu pré-cadastro, compare
confirmagao de seus dados e r

presenclal & desnecessarla: seu pré-cadas o MPT disponibiliza o novo assinador digital Shemei (baseade na Shodo do ¢
Peticionamento Eletronico.

ebiment’
Cancelar

0 PERGUNTAS FREQUENTES Com o novo assinador, o UsuAro tera a liberdade de usar qualquer versao do Mazlla Firefox ou et it
navegador compativel
# instalar o shomei | @ Manual doshomei || % Cancelar
Peticione de seu escritério, de sui
horério de atendimento. Otimize ¢ SETOR DE PROTOCOLO

v Cligue agui

NAO SOU CADASTRADO

v Efetuar Pré-cadastro

ACESSO MTE

v Cliqu
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Acompanhe o download do Shomei:

Iniciando aplicagdo... *
Fazendo download da aplicacdo. .2 3
=

Locak swbipmiisemsiossssmpeinmsingembe

3. No popup seguinte, selecione “Nao mostrar novamente para aplica¢des do editor e local
acima” e clique em Executar:

Deseja executar esta aplicacdo?

nome: Shomei - Assinador Digital

b
{ “.:i 2 Editor: MINISTERIO PUBLICO DO TRABALHO

=
Locak ey

Esta aplicacdo serd executada com acesso irrestrito, o que pode colocar suas informacies pessoais
e as do computador em risco, Execute-a somente se confiar no editor e no local acima.

5:: mostrar novamente para aplicacoes do editor e local acma

6 Mais Informagbes l Cancelar

Sera exibida uma tela de apresentagao do Shomei:

APt

SHOMEI

BASEADO NO" > ¢ . Ya .\ ( /o
()@ )G) <y
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4. Caso apareca a Adverténcia de Seguranga abaixo, clique em Executar:

Adverténcia de Seguranga >

Deseja executar esta aplicacio?

Uma aplicacdo sem assinatura com a localizacdo especificada abaixo esta
pedindo permissdo para ser executada.

Localk by vssmsmpebmepeemy

Mais Informacies

Clique em Cancelar para interromper esta aplicacio ou digue em Executar para permitir que ela continue.

Executar |Jf Cancelar |

5. Para verificar se o Shomei esta em execugdo, clique em mostrar icones ocultos (seta para
cima no canto inferior direito do Windows) e verifique se aparece o icone de bandeja do
Shomei. Caso consiga visualizar, o Shomei esta ativo:

18:50

ARE T B PR 017

6. No primeiro acesso ao Shomei, é necessdrio realizar uma confirmagdo de acesso a
aplicacdo, clicando Ok na seguinte tela.

Primeire acesso ot

Bem vindo ao Shomei - Assinador Digital.

FNeste primeire acesso vocé serd convidado a conhecer a )
pagina de status do sistema, onde podera obter algumas

informacdes Oteis.

Caso se depare com uma pagina de erro no certificade, confirme
a excegdo de seguranga clicande em "Avangado” e "Adicionar

LExcegéu" no seu navegador, y

[ |
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- O X
MPTDigital % | (4 Conexio ndo confidvel x |+

https://127.00.

+ 2 - i B

0¥ Esta conexdo nédo é confidvel

Vocé solicitou que o Firefox conecte-se de forma segura a 127.0.0.1:9003, mas néo foi possivel
cenfirmar a seguranga da sua conexdo.

Normalmente, quanda vocé tenta conecta-se de forma segura, os sites apresentario uma identificagao
confidvel para comprovar que vocé estd indo ao lugar certo, Entretanto, a identidade deste site ndo

péde ser atestada.

O que devo fazer?

Se vocé habitualmente conecta-se sem problemas a este site, este erro pode significar que alguém
estitentando se passar pelo site, € vocé ndo deve continuar.

Me tire daquil

Detalhes técnicos

8. Em seguida, clique em "Adicionar exceg¢ao", e depois em "Confirmar exce¢do de
seguranga":

MPTDigital ® | (& Conexdo néo confiavel x +

https://127.0.0.1

+ # - & 7B

Fs Esta conexdo nédo é confidvel

Vocé solicitou que o Firefox conecte-se de forma segura a 127.0.0.1:9003, mas n3o foi possivel
confirmar a sequranga da sua conexéo.

Normalmente, quando vocé tenta conecta-se de forma segura, os sites apresentario uma identificagio
confidvel para comprovar que vocé estd inde ao lugar certo. Entretanto, a identidade deste site ndo

péde ser atestada.

0 que devo fazer?

Se vocé habituslmente conects-se sem problemas a este site, este erro pode significar que alguém
estitentando se passar pelo site, e vocé no deve continuar

Me tire daquil
Detalhes técnicos
Entendo os riscos
Sevoct entender o que estd acontecendo, pode instruir o Firefox a confiar na identificacio deste site.

Mesmo que vocé confie neste site, este erro pode significar que alguém ests interceptando sua
conexo.

Njo adicione uma exceg3o a menos que vacé saiba que exists uma boa razio para este site néo usar
uma identificagdc confidvel.
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i Comendo nbo confivel %+

ook ind substituin o modo coms o Firefos identifics este site.

% H Bancos, lojs & outron sites pdblicos legitimo nunca solicitario s vool que

faga isa. b
Senidar
Endereges | hetpsd L7000, 10000 Verficar certificade | entfcacic
e nbs
Stati fificado
%6 58 bants ientificar-3e com mbormaglo invilids. S
Mentidade dewonhecida
Iguem
O certificado ndo € considersdo confivel pargue nlo foi verficsdo poruma
autcrdade reconhecids usarde uma sssinatues segas.
leste st
e s
'Hf. ar esta excegdo permanentemente
W il

Confirman enegdn de teguranga Cancelar

9. Dica: Caso feche acidentalmente a tela de confirmagdo de “Excecdo de seguranca” do
navegador antes de “Confirmar excecdo de seguranga”, ela pode ser acessada novamente
clicando com o botdo direito no icone de bandeja do Shomei e selecionando “Status”:

Status
onfiguracao

Sair _ 18:05

Dica: Caso ainda tenha algum problema ao clicar no botdo Confirmar exce¢do de seguranga,
va para os passos 11 e/ou 12 abaixo.
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10. Apds “Confirmar excecdo de seguranca”, a tela inicial do Shomei sera apresentada, sendo
possivel entdo entrar no Peticionamento Eletrdnico e confirmar seu pré-cadastro. A aba de
apresentacdo pode ser fechada, como mostrado pela seta vermelha abaixo:

B g € el - Airade (i D*

PR v ' 4 # - &% o8 =
A S H{:} rlli'l.l E I inlematers Tesle de ASsrats
Bem Vindo

Esiné a phgina recial do Assinadon, onde wood poderd obber alguemas inflormagdes Gics solve o
softerane, realizar fesies de assinatuea e visusiizar logs de eventos perados

(Ciarhebisl ool el SREpOfviis

Priginas com informasples do Assinadeor, do s oomputador versho
T s o Jawa o, 5e ewtiver 0om o foken conectads § lefiora, exibe
T FHEPTAS EAne

Perrmite malirar Teste de sssingturas Com Sexios punce ou hasles,
wkanclo B Cidigo BECHElo

Logs Informaches sobie 05 evenios 0o sistema

Esta paiging oo infoMages poie S SoESSada SHMpne QU Oesejar, choandd com o botlo diveio no
oo 00 Asinador ([ 0o 80 ek o sistea ) & Choanoo no menu Slate”

B8 mPTDigital % | (i Conexdondo confiavel x|\ +

https://127.0.0.1:9003 @ || Q Pesquisar ¥+ = -~ & % B

@i- Esta conexdo ndo é confiavel

Vocé solicitou que o Firefox conecte-se de forma segura a 127.0.0.1:9003, mas no foi possivel
cenfirmar a seguranga da sua conexdo.

Normalmente, quando vocé tenta conecta-se de forma segura, os sites apresentario uma identificagio
confidvel para comprovar que vocé esta indo ao lugar certo. Entretanto,  identidade deste site ndo
pode ser atestada,

O que devo fazer?

Se vocé habitualmente conecta-se sem problemas a este site, este erro pode significar que alguém
estatentando se passar pelo site, e vocé ndo deve continuar.

Me tire daquil

Detalhes técnicos

11. Caso a operacdo realizada ndo resulte na tela acima, e seja exibida a mensagem
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X firefox.exe

corretamente e tente novamente.

e O Windows nao pode encontrar firefox.exe’. Certifique-se de que o nome foi digitado

Abra uma nova aba do navegador, e acesse o endereco https://127.0.0.1:9003

® B Conenbs ade corduivel o +

g T-h] : L L

Esta conexdo ndo é confidvel

et Lodertoas gl © el oo Comac -0 e Toemsa sngratn & 17000 B8O rrun o fod potsivel
cowl e defnatnne i 8 sk DEE

Morrrulmente, quinds voot lenls sonebs e de Porrra s, 09 sdes sproiendando uma serdds ba
confubel paes comprons gua vori skl nda s kger casc. [rinstanic o werdaisde dethe 1e nbe
bt by aneitade

O gue devo fazer?

Sa vock habibuaiments conncte-us tem problomas & etn sitx, wibe ono posde sgnificar qua slgebm
astibgiancy 38 PELER i LOE, & vOph Pk vt ConTnear

M o dagud
Dutalhes téonloos

Entendo o3 riscos

b4

12. Ou, ainda, se resultar no erro “404 — NOT FOUND” ou se ocorrer um alerta de Aplicagao

Java Bloqueada (Aplica¢do Bloqueada pela Seguranca do Java):

Aplicagdo Java Bloqueada

Aplicacdo Bloqueada pela Seguranca do Java

Brar mntivne de esmiiranca  nara nnderem tar nermize3n de pvenirdn ae anlicarfes annra devem

Inclua o site “https://sistemas.mpt.mp.br” na Lista de Exce¢des de Sites da Configuracio Java

(ANEXO 1).
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13. E possivel testar se o Shomei estd ativo seguindo estes passos:

Clique com o botao direito no icone do Shomei na Barra do Windows (vide passo 5) e escolha a
opcao Status. Ira abrir o site https://127.0.0.1:9003.

B e £ Sheren - Baieradis [yl D*

oy y— : & *- & GBS
Ry SHOMEI infoemactes  Tests de Assieaturs

Bem Vindo

Estad o pdgina inecial do Assinador onde whod poderd obber algumas informagdes dins sobve o
softevane, Ieakizar Tesies de assinahes o visuizar logs de evenics gerados

Corhi ol v SO

Piging com informaiies do Assinadar, do s oomgtadaor vensho
e Jywa o, 5o esiveer oom o foken conaciado § lefiora, exibe
il e B dene

Perreite realizar Teste de Sainaturss Com Sedcs punss ou hathes,

wrkanda pi tidga becret

Informagdes solve 08 SVENios o0 SSiEma

s uiina che informglees pos S BOESSaia SEMpne que 0esejar, Clinando com o both dineio no
ioone: dho Assinasdor (e duimg a0 el do sistema ) & cloands no men S’

Se abrir uma pagina com o erro “404 — NOT FOUND”, faca o seguinte:

Feche o Shomei, clicando com o botdo direito no icone do Shomei na Barra do Windows (vide
passo 5). Se ndo funcionar a finalizacdo no Gerenciador de Tarefas, reinicialize o computador.

Confira se foi inserida a pagina https://sistemas.mpt.mp.br na Lista de Exce¢des de Sites da
Configuragdo Java (ANEXO 1).

Baixe novamente o Shomei em https://sistemas.mpt.mp.br/shomei/AssinadorMPT.jnlp e o
reinstale (passo 3 e seguintes)
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14. Com o Shomei instalado, basta clicar em VALIDAR PRE-CADASTRO: 1. OPCAO de VALIDAR
com Certificado Digital

ACESSO AO SISTEMA

PETICIONAMENTO ELETRONICO - VERSAO 2.1
Consulte a tramitag&o de procedimentos. o
Peticione eletronicamente com anexos e assinatura digital, dispensando-se petigdes em papel.
Acompanhe o andamento de seus requerimentos.
O primeiro passo € a realizagdo do pré-cadastro.
Apbs, ha duas formas para validagdo do pré-cadastro:

1. utilizando o certificado digital, de forma automética (acesso do lado direito da pagina);
2. enviando a documentagdo solicitada & unidade (acesso do lado direito da pagina).

* Usudrios que possuem certificados A1 devem seguir as instrugdes do ANEXO 2 do manual de uso do Shomei

Considerando as determinages de manutengdo do isolamento social em razdo da pandemia do COVID-19, caso a NAO SOU CADASTRADO
utilizagdo de certificado digital apresente problemas de execugdo no SHOMEI, orient: para que seja adotada a opgdo 2
de envio virtual da documentagio solicitada a unidade.

« Efetuar Pré-cadastro

—~a VALIDAR PRE-CADASTRO

© Perguntas frequentes O Tutorial de acesso O Registros indisponibilidade @ OrientagBes envio documentos
1. 0PGAO de VALIDAR com Certificado

Digital
Comunicados Manual do assinador Shomei
Recomendag&o para ndo atualizagio do Java SE 8 ou
Problema de ocultagdo de campos no site - como resolver
2. OPGAO de VALIDAR com envio de
v RG/CNH/RNE
Peticione de seu escritério, de sua casa ou de qualguer outro lugar, independentemente do 2 (EE R
horério de atendimento. Otimize seu tempo, evite filas e deslocamentos desnecessérios.
ACESS0O MTE
+ Cligue aqui

15. Caso o token nao esteja conectado a porta USB do seu computador, serd exibida a
seguinte mensagem:
ACESSO AO SISTEMA

PETICIONAMENTO ELETRONICO - VERSAO 2.1

Consulte a tramitagéo de procedimentos. CPF

Peticione eletronicamente com anexos e assinatura digital, dispensando-se peticdes em papel.

Acompanhe o andamento de seus requerimentos.

P

O primeiro passo € a realizagdo do pré-cadastro.

Ap6s, ha duas formas para validagdo do pré-cadastro:

1. utilizando o certificado digital, de forma automatica (acesso do
2. enviando a documentacdo solicitada & unidade (acesso do lado

Nio fol possivel executar a operagdio: Token ausente ou inserido incormelamente

* Usudrios que possuem certificados A1 devem seguir as instrugtes do ANEXO 2 do manual de uso do Shomei

Considerando as determinagdes de manutengio do isolamento social em razdo da pandemia do COVID-19, caso a NAO SOU CADASTRADO
utilizagdo de certificado digital apresente problemas de execug&o no SHOMEI, orient para que seja adotada a opgdo 2
de envio virtual da docurr gao solicitada a unidad v Efetuar Pré-cadastro

VALIDAR PRE-CADASTRO

© Perguntas frequentes [ Tutorial de acesse [ Registros indisponibilidade =~ @ Orientages envio documentos
1. OPGAQ de VALIDAR com Certificado

v

Digital
Comunicados Manual do assinador Shomei
Recomendag&o para ndo atualizagdo do Java SE 8 ou
Problema de ocultagio de campos no site - como resolver
2. OPGAO de VALIDAR com envio de
v RG/CNH/RNE
Peticione de seu escritério, de sua casa ou de qualquer outro lugar, independentemente do I (EE R (05
haoréric de atendimento. Otimize seu tempao, evite filas e deslocamentos desnecessarios.
ACESSO MTE
+ Cligue aqui
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16. Com o token conectado, abrira uma janela popup solicitando o PIN (senha) do Certificado.
Digite a senha e clique em Ok:

PETICIONAMENTO ELETRONICO - VERSAO 2.1 ACESSO AO SISTEMA
Consulte a tramitagdo de procedimentos. or
Peticione eletronicamente com anexos e assinatura digital, dispensando-se peticdes em papel. Senha
Acompanhe o andamento de seus requerimentos. Esqueceu 5.4 senha? v Ok

O primeiro passo € a realizagdo do pré-cadastro.
Apés, ha duas formas para validagdo do pré-cadastro:
1. utilizando o certificado digital, de forma automatica (acesso do lado direff, - =0 o tn ™7 Gy
2. enviando a documentagao solicitada a unidade (acesso do lado direito d.
@ e swmn

* Usudrios que possuem certificados A1 devem seguir as instrucées do ANEX0 2 do manu. ot "":'

Considerando as determinagbes der ¢éo do isol social em ™ —— NAO SOU CADASTRADO
utilizag&o de certificado digital apresente problemas de execugéo no SHOI

de envio virtual da ca licit 2 uni i ikl o + Efetuar Pré-cadastro

VALIDAR PRE-CADASTRO
@ Perguntas frequentes © Tutorial de acesso O Registros indisponibilidade =~ @ Orientag@es envio documentos

1. OPGAQ de VALIDAR com Certificado

Digital
Comunicados

Manual do sssinsdor Shomei

Recomendagdo para ndo atualizagdo do Java SE 8 ou
Problema de ocultagdo de campos no site - como resolver

2. OPGAO de VALIDAR com envio de

v RG/CNH/RNE
Peticione de seu escritdrio, de sua casa ou de qualquer outro lugar, independentemente do ou Carteira da 0AB
hordrio de atendimento. Ctimize seu tempo, evite filas e deslocamentos desnecessérios.

ACESSO MTE

+ Cligue aqui

17. Confirme seu pré-cadastro na tela que serd aberta:

CADASTRANDO NOVA SENHA PARA USO NO ACESSO VIA CPF E SENHA

Por favor, antes de prosseguir, € necessario que a senha provisoria (usada no ACESSO VIA CPF E SENHA) seja
alterada

Digite no formulério abaixo uma nova senha que serd utlizada nos seus proximos acessos via CPF e senha
ATENC@O se vocé é usudrio de certificado digital, a senha aqui definida ficara vinculada ao seu CPF. Assim, ndo se

trata da senha de seu certificado, mas de outra alternativa, atrelada ao seu CPF, para acesso ao sistema sempre que

seu certificado estiver indisponivel.

Nova senha:

Obs @ nova senha deve ter entre oito e doze caracteres e ser formada por letras e nimeros

Confirme a nova senha por favor:

v Prosseguir @ Cancelar
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ANEXO 1

Para abrir a Configuragao Java, abra a Pesquisa na Web e no Windows. Isso pode ser feito
clicando no icone do Windows (antigo botdo iniciar) e digitando o termo de pesquisa “java” no
campo de texto:

0O € Filtros v

Melhor correspondéncia

Mozilla Fircf . « | Configurar Java
DZilla FIrerox = . ) i
- — Aplicativo da area de trabalho

Skype for Business 2016 »
Comando i o .
@ Clicar em "Configurar Java
Google Chrome >

|£| java

Paint N
ain Aplicativos
0OFE Outlook 2016

WE word 2016

Sugestdes de pesquisa

0 java - Ver resultados da Web
Explorador de Arguives

Sites
@ Configuragtes
Documentos
Iy |; Mecl:
Ligar/Desligar .
O Lg g Loja @

§= Todos os aplicativos

ODigitar “java" (para pesquisar no Windows)

Pesquisar na Web e no Windows | Java I
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O nivel de seguranca das aplicactes ndo esta na lista de Excecoes de Sites

() Muito Alta

Somente aplicagbes Java identificadas por um certificado de uma autoridade confidvel poderdo
ser executadas, e somente se o certificado puder ser verificado como ndo revogado.

®) Alta

As aplicagdes Java identificadas por um certificade de uma auteridade confiavel poderdo ser
executadas, mesmo gue o status de revogacao do certificado ndo possa ser verificado.

Lista de Excecies de Sites

As aplicacdes acionadas pelos sites listados abaixo terdo permissao para serem executadas apos os

prompts de seguranca apropriados.

http://10.23.4.195
http: /facesso.serpro.gov.br
http: /faplicacoes 1. trisp.jus.br

]

W

Restaurar Prompts de Seguranca

Editar Lista de Sites...

Gerenciar Certificados...

Cancelar Aplicar
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Clique em Adicionar:
| £ Lista de Excegdes de Sites >

As aplicacdes acionadas pelos sites listados abaixo terdo permissdo para serem executadas apds os
prompts de seguranca apropriados,

Localizagdo
by |http:f/10.23.4.195 ”
Ul htip://acessa.serpro.gov.br
Ul pttp:f/aplicacoes 1. trisp.jus.br
Ul http: fjcertificadodigital. caixa.gov.br
Uk bttp://homologacao. pat.mpt.gow.br
iy http: f/mptdigital. prt1.mpt.gov.br
Uk htip://mptdigital.prt1.mpt.mp.br

L

"?h_ 05 protocolos FILE e HTTP s3o considerados um risco & seguranca.

Recomendamos o uso de sites HTTPS quando estiverem disponiveis.

Canct

Role a lista até a ultima linha, usando a barra de rolagem da lista de sites, e encontre a nova
linha a ser adicionada:

| £ Lista de Excegdies de Sites >

Az aplicacdes acionadas pelos sites listados abaixo terdo permissdo para serem executadas apds os
prompts de seguranca apropriados,

Localizagso
Rttps: /v, T ts,Jus. or

https:/fwww, trt4.jus. br
https:/www. trt5.jus.br
https:/fwww, tri6.jus. br
https:/fwww, trt7.jus.br

win, example, com)app.hktm

Adicionar Remover

.,-& 05 protocolos FILE e HTTP s3o considerados um risco & seguranca.
Recomendamos o uso de sites HTTPS quando estiverem disponiveis.

Concelr
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Digite o site “https://sistemas.mpt.mp.br” na nova linha e clique em Ok:

|£: Lista de Excegdes de Sites

As aplicacdes acionadas pelos sites listados abaixo terdo permissdo para serem executadas apds os
prompts de seguranca apropriados,

Localizagao
Rt e, TS, Jus.or

https:/fwww, tri4.jus.br
https: /fwww. trt5.jus.br
https:/fwww . trid.jus.br
https: /fwww, trt7 jus.br
https:/fwww. trt8.jus.br

L

Adicionar Remaover

"?h_ 05 protocolos FILE e HTTP s3o considerados um risco & seguranca.
Recomendamos o uso de sites HTTPS quando estiverem disponiveis.

o )| conc

Material produzido para usudrios externos do PETICIONAMENTO ELETRONICO



Ministério Publico do Trabalho
Roteiro de Uso do Assinador Digital - SHOMEI

Cligue em Ok para confirmar a inclusao:

[£| Painel de Controle Java — =

Geral Java SEOUrANCE  Avancado

Ativar conteddo Java no browser

O nivel de seguranca das aplicactes ndo esta na lista de Excecoes de Sites

() Muito Alta

Somente aplicagbes Java identificadas por um certificado de uma autoridade confidvel poderdo
ser executadas, e somente se o certificado puder ser verificado como ndo revogado.

®) Alta

As aplicagdes Java identificadas por um certificade de uma auteridade confiavel poderdo ser
executadas, mesmo gue o status de revogacao do certificado ndo possa ser verificado.

Lista de Excecies de Sites

As aplicacdes acionadas pelos sites listados abaixo terdo permissao para serem executadas apos os
prompts de seguranca apropriados.

http://10.23.4.195 A

http: (facesso.serpro.gov.br [ Editar Lista de Sites... |

http: /faplicacoes 1. trisp.jus.br w |k = :
Restaurar Prompts de Seguranca Gerenciar Certificados...

Cancelar Aplicar

* Apos clicar em Ok, essa configuragdo ainda pode demorar um pouco para ser efetivada.
Aguarde até 5 minutos para que a alteracao surta efeito. Ou ainda, pode-se fechar e abrir
novamente o Shomei.

Finalize a instalacdo do Shomei prossiguindo com os passos seguintes deste roteiro.
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ANEXO 2

Para utilizar Certificado A1, no novo Assinador Digital Shomei, entre nas Configura¢oes do

Assinador Digital:

Status

Sair 1
— ¢ Ed POR

5
01/06/2017

Selecione a opg¢ao “Utilizar certificado A1” e localize o arquivo do Certificado Al:
| £ Configuragdes — O >
Configuragtes
Solicitar PIM: Sempre e
!_.Iﬁlizar certificado Al [ Localizar certificado ]

Arguivao:

Ok Cancelar

| £:| Abrir

Pesqguisar em: Nova pasta

53 Certificada Al.pfx

Itens Recentes

Area de Trab...

=

Documentos

Este Comput...

Lﬂ* Mome do arquive: | Certificado A1.pfx

Cancelar

F‘.ln.a-de : -
Arquives do tipo: | Certificado A1 (.pfx) w
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Confirme suas alteracodes:

| £ Configuragdes — O >
Configuragtes

Solicitar PIN: Sempre e
Utilizar certificado A1 Localizar certificado

Arguivo; ertificada Al

5 i

Cancelar

Atencdo: Configurado dessa forma, o Assinador Digital ndo funciona com Token (Certificado
A3).

Para voltar a usar Token, deve-se retirar a opgdo de “Utilizar certificado A1”:

| £ Configuragdes — O *
Configuractes
15(:Ii|:i13r PIM: Sempre e
@Jﬁlizar certificado A% Localizar certificado

Arguivo; 2 Certificado Al.pfx
| Ok Cancelar
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